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Phần dịch thiếu: 

Example: The  following  is  given  in  the  specification  to  illustrate  the  relationship between the two 

representations. Given an input value 138, the value found in the S9 look-up  table  at  position 138  is  

339.  Hence  S9[138] = 339.  Using  the  gate  logic representation the same result is obtained as follows. 

First the input 138 is converted to a bit string: 

Ví dụ sau đây được đưa ra theo đặc tả chi tiết để minh họa mối quan hệ giữa hai biểu diễn. Với một giá trị 

đầu vào nhất định 138, chúng ta tìm được giá trị trong bảng tra cứu tại vị trí 138 là 339. Vì thế 

S9[138]=339. Dùng biểu diễn logic cổng, chúng ta thu được các kết quả tương tự như sau. Trước hết đầu 

vào 138 được chuyển sang chuỗi bit: 

……………………………………………………………………………. 
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Thuật toán hạch (nhân) Kasumi 

7.1 GIỚI THIỆU 

Phương thức hoạt động f8 và f9 được phát triển bởi SAGE TF 3GPP không nhắm 

tới mục đích trở thành phương thức hoạt động tin cậy và toàn vẹn đa năng cho một 

mật mã khối tổng quát. Chúng được thiết kế để sử dụng cho một mục đích cụ thể 

trong khuôn khổ UMTS. Chúng cũng được thiết kế sẵn với một thuật toán mã hoá 

khối cụ thể, thuật toán này được chọn như điểm khởi đầu cho thuật toán hạch 

(nhân), một phiên bản sửa đổi của MISTY1 (xem Phần 6.4.2). Song song với sự 

phát triển của các phương thức hoạt động f8 và f9, việc điều chỉnh cũng được thực 

hiện với thuật toán mã hoá khối. Phiên bản cuối cùng của thuật toán mã hoá khối 

được gọi là Kasumi-Kasumi mang dáng vóc Nhật Bản "mơ hồ, mập mờ, không rõ 

nét (xem hình 7.1). Tương tự như các phương thức xung quanh nó, hàm hạch 

(nhân) Kasumi không có nghĩa khi sử dụng bên ngoài ứng dụng được dự tính của 

nó trong UMTS. Ngoài những giới hạn mã hóa, việc sử dụng Kasumi cũng chịu 

bản quyền, bản quyền này được cấp miễn phí để sử dụng trong các thuật toán tin 

cậy và toàn vẹn UMTS tiêu chuẩn. 

Sự phát triển của tên hàm hạch (hàm nhân), Kasumi, cũng là một quá trình lặp đi 

lặp lại. MISTY1 hiệu chỉnh được soạn thảo vào cuối tháng 8 năm 1999 và được 

................................................... 



Hình 7.1 Ba biểu diễn Kasumi (xem hình 7.3 để biết thêm chi tiết ở phần bên phải 

cùng của hình này) 

trình bày cho nhóm đánh giá để kiểm tra trước cuộc họp Task Force kế tiếp vào 

cuối tháng Chín. Vào thời điểm đó, dự thảo thiết kế đã đề cập đến việc sử dụng các 

tên chẳng hạn như MM1, MISTY1 hiệu chỉnh hoặc M
2
 (những tên này cũng có thể 

có được rút ra từ các chữ đầu của nhà thiết kế thuật toán chính: Mitsuru 

Matsui).Tại cuộc họp tháng chín, một dự thảo mới đã có sẵn. Thuật toán này là một 

sự điều chỉnh thêm MM1 và được đặt tên là " FOGGY", sau đó SAGE đã thay đổi 

nó thành "Kasumi". 

Task Force: là một nhóm đặc trách kỹ thuật. 

7.2 Các thuật toán mã hoá khối Misty 

7.2.1 Các nguyên tắc thiết kế MISTY1 

7.2.1.1 Chống phá mã tuyến tính và vi sai 

Các cơ sở của cấu trúc kiểu MISTY được trình bày bởi Mitsuru Matsui trong [82]. 

Những cấu trúc này đã được thúc đẩy bởi sự phát triển gần đây trong phá mật mã 

khối và đáng chú ý hơn bởi các kết quả lí thuyết về cách đạt được khả năng chống 

lại các phương pháp phá mã mới, chẳng hạn như phá mã vi sai và tuyến tính. 

Chính Matsui là người tiên phong trong phương pháp phá mã tuyến tính [81], tiếp 

nối phát minh về phương pháp phá mã vi sai của Eli Biham và Adi Shamir một vài 

năm trước đó [41]. Việc các phương pháp này đã được biết đến trong các công 

trình phá mã bảo mật trước đây tốt như thế nào vẫn còn chưa rõ ràng. Theo Don 

Coppersmith [46], các nhà thiết kế thuật toán DES biết phá mã vi sai, nhưng chưa 

có phát biểu nào như thế về phá mã tuyến tính . Vì vậy, một điều lí thú cần chú ý 

là, trong hai phương pháp này, phá mã tuyến tính mạnh hơn khi áp dụng cho DES. 

Các mã được thiết kế sao cho chúng cực kì khó đoán: đối với một văn bản gốc nhất 

định, rất khó để tiên đoán mã sẽ là gì sau khi áp dụng chuyển đổi mã hóa với một 

khóa cố định nhưng chưa biết. Ý tưởng cơ bản đằng sau phá mã vi sai và tuyến tính 

là xem xét một số dữ liệu khác được được rút ra từ văn bản gốc (bản rõ, văn bản 

thuần tuý), không phải chính văn bản gốc (bản rõ), và xem kết quả sau khi mã hóa 

chính xác như thế nào. Các phương pháp vi sai cơ bản xét các sai phân (hoặc các 

tổng XOR) giữa các cặp của các khối bản rõ (khối bản gốc). Phá mã vi sai bậc cao 



có liên quan với các tổng XOR của tất cả các khối bản rõ trong một không gian con 

tuyến tính, nhỏ. Phá mã tuyến tính phân tích dự báo (tiên đoán) của các tổ hợp 

tuyến tính của các bit bản rõ (bản gốc). 

Trong phá mã vi sai, hệ thức dự đoán về sự khác biệt giữa một cặp đầu vào và sự 

khác biệt giữa các đầu ra tương ứng được gọi là một vi sai. Độ mạnh của vi sai 

được đo bằng một phép đo xác suất được thực hiện trên tất cả các đầu vào. Biham 

và Shamir đã xác định tất cả các vi sai trên một vòng của mã DES. Sau đó, họ đã 

chọn cái mạnh nhất và tiến hành một cuộc tìm kiếm đầy đủ tất cả các cách kết hợp 

khả dĩ của các vi sai một vòng, mạnh thành một chuỗi sẽ tự mở rộng trên vài vòng 

nữa, và cuối cùng từ vòng đầu tiên đến vòng cuối cùng. Một chuỗi như vậy được 

gọi là "đặc trưng”. Độ mạnh của đặc trưng bằng tích của các xác suất của các vi sai 

một vòng mà nó bao hàm. Hơn nữa,  mã DES có tính chất là các xác suất đặc trưng 

của nó không phụ thuộc vào khóa được sử dụng. Điều này đúng cho tất cả các mật 

mã khối trong đó khoá là XORed của dữ liệu giữa các vòng. Một ví dụ như thế là 

MISTY1 mà không có các hàm FL (xem Phần7.2.1.2). 

Cuộc tấn công vi sai cơ bản là một tấn công chọn bản rõ, được sử dụng để xác định 

các khóa vòng được áp dụng ở vòng đầu tiên và cuối cùng. Những phát triển thêm 

về phương pháp phá mã vi sai bao gồm các khái niệm như các vi sai bậc cao và các 

vi sai bất khả thi, chúng có thể được sử dụng để phân biệt một mật mã khối với 

một hoán vị ngẫu nhiên, hoặc thậm chí để rút ra các bit của khoá được sử dụng. 

Một quan sát quan trọng được rút ra bởi Xuejia Lai và các cộng sự [76] là xác suất 

của một đặc trưng được rút ra theo từng vòng, nói chung, chỉ là một cận dưới của 

xác suất của vi sai trên nhiều vòng mật mã khối lặp. Điều đó có nghĩa là sức mạnh 

thực sự của một hệ thức tiên đoán giữa một sai phân tại đầu vào và sai phân ở đầu 

ra có thể cao hơn những gì có thể ước tính dùng các đặc trưng. Thật vậy, tất cả các 

đặc trưng khả dĩ dự đoán một sai phân đầu ra cố định ứng với một sai phân đầu vào 

cố định đóng góp vào vi sai tiên đoán sai phân đầu ra này từ một sai phân đầu vào 

cho trước.Thật không may, chúng ta không thể xem xét tất cả chúng và, do đó, cần 

phải tìm các cách tiếp cận khác để ước tính xác suất của các vi sai. 

Trong [95] Nyberg và Knudsen đã nghiên cứu các vi sai trên mã dạng DES-với 

một hàm vòng không xác định, tổng quát. Kết quả chính của họ là  chỉ cần xét bốn 

vòng của một mã như thế là đủ. Xác suất trung bình của vi sai trên hơn bốn vòng 



luôn luôn có cận trên được cung cấp bởi xác suất trung bình của vi sai trên bốn 

vòng, khi trung bình được thực hiện trên tất cả các khoá vòng. Họ đã chứng tỏ rằng 

có thể đạt được cận trên tối ưu trong bốn vòng, trong trường hợp đó thêm nhiều 

vòng hơn sẽ không mang lại bất kỳ sự cải thiện đáng kể nào  cho xác suất trung 

bình. Họ cũng giới thiệu một cấu trúc toán học của một hàm vòng mà đối với nó 

xác suất vi sai sau bốn vòng rất gần với giá trị cực tiểu lý thuyết. Người ta cũng 

chứng minh rằng số vòng để đạt được cận trên tối ưu có thể được giảm đến ba 

trong trường hợp hàm vòng nghịch và cận trên của xác xuất vi sai nhỏ hơn. 

Ý tưởng cơ bản đằng sau phương pháp phá mã tuyến tính được phát minh bởi 

Matsui [81] rất giống với phá mã vi sai. Thay vì các sai phân giữa các khối bản gốc 

(bản rõ), phá mã tuyến tính hoạt động với các tổ hợp tuyến tính của các bit dữ liệu. 

Một tổ hợp tuyến tính như vậy có một giá trị 0 hoặc 1. Với một tổ hợp tuyến tính 

của dữ liệu bản gốc nhất định, người ta cần biết giá trị của nó tiên đoán giá trị của 

một tổ hợp tuyến tính nào đó của các bit mã sau khi mã hóa tốt như thế nào. Nói 

cách khác, vấn đề mà chúng ta quan tâm ở đây là sự tương quan giữa một tổ hợp 

tuyến tính nhất định của các bit bản gốc và một tổ hợp tuyến tính nhất định của các 

bit mã. Một trong những khác biệt chính giữa phá mã tuyến tính và vi sai là cái 

trước chỉ yêu cầu bản gốc (bản rõ) đã biết, trong khi đối với cái sau một tấn công 

chọn bản rõ đặc biệt là cần thiết. Một lý thuyết về sự chống phá mã cũng được phát 

triển cho phương pháp phá mã tuyến tính [48], [94]. 

7.2.1.2 Cấu trúc lồng nhau 

Như được báo cáo trong [82], thiết kế Misty được thúc đẩy bởi mong muốn đạt 

được khả năng chống lại phá mã vi sai và tuyến tính. Mật mã khối cũng nên thực 

tế, và Matsui chưa thỏa mãn qua ví dụ được đưa ra trong [95], bởi vì "tính toán 

phức tạp của nó không nhỏ bởi vì nó cần một tính toán trên GF (2
33

)" [82]. Matsui 

đã không nhận thức được một nhược điểm nghiêm trọng hơn của mã mẫu [95]: nó 

được dựa trên việc tính toán các luỹ thừa bậc ba trong GF (2
33

) và vì điều này hàm 

mã hóa của nó có thể được biểu diễn như một đa thức bậc thấp. Bậc của đa thức 

càng thấp thì hệ số của nó càng ít. Do đó, một lượng nhỏ các cặp bản gốc (bản rõ) /  

mã cũng đủ để xác định sự giảm toàn cục của mã này [64]. 

Ý tưởng của Matsui về cấu trúc mật mã khối của ông ấy là độc đáo và mới lạ: một 

cấu trúc lồng nhau của các mật mã khối lặp (được biểu diễn trong hình 7.2). 



Nyberg và Knudsen đã chứng tỏ rằng bằng cách sử dụng một hàm kháng vi phân 

có độ dài khối n, chúng ta có thể tăng gấp đôi chiều dài khối bằng cách sử dụng 

cấu trúc kiểu DES-và thu được một mã kháng vi sai lớn hơn. Matsui đã thừa nhận 

nguyên tắc này và đã sử dụng nó ba lần đệ quy bắt đầu từ các độ dài khối nhỏ và 

tăng nó ba lần để đạt được độ dài khối 64 bit. Một tính toán dễ dàng chứng tỏ rằng 

nếu chiều dài khối tăng gấp đôi ở mỗi bước đệ quy, chiều dài khối nên bắt đầu với 

8 bit. Nhưng trong kích thước nhỏ nhất, Matsui muốn sử dụng hàm tốt nhất có thể, 

hàm này có khả năng dự đoán ít nhất đối với các sai phân và các tổ hợp tuyến tính.  

.......................................................... 

Hình 7.2 Cấu trúc lồng nhau của MISTY1 (không có các hàm FL)  

hàm bậc 3 có các tính chất tối ưu, nhưng tiếc là nó không song ánh (khả nghịch) 

trong GF (2
8
), đó là không gian khối 8-bit cư trú. Hàm bậc 3 trong GF (2

8
) ánh xạ 

ba điểm đến một điểm và, do đó, không thích hợp để xây dựng mã. Chúng ta đã 

biết rằng trong số chiều lẻ, các hàm song ánh có thể đạt được sự phi tuyến tốt hơn 

(sự không thể tiên đoán tuyến tính) trong số chiều chẵn, vì thế, Matsui quyết định 

sử dụng số chiều 7 và 9. Sau đó, ông đã chọn hàm song ánh phi tuyến cao S7 và S9 

trong GF (2
7
) và GF (2

9
) một cách tương ứng, và xây dựng quanh chúng một mạng 

tạo ra hàm FI từ 16 bit đến 16 bit. Hơn nữa, Matsui đã chứng minh một kết quả 

tương tự với định lý [95] chứng tỏ rằng loại mạng mới có thể được sử dụng để xây 

dựng các mã kháng tuyến tính và vi sai lớn hơn từ các hàm nhỏ hơn như thế. 

Bước thứ hai trong việc xây dựng Misty là chọn ba hàm FI 16  đến 16 bit và kết 

hợp chúng dùng một mạng tương tự theo cách nào đó sao cho hàm cuối cùng là 

một hàm song ánh 32bit đến 32 bit, với các cận trên đủ nhỏ cho tiên đoán tuyến 

tính và vi sai. Sau đó, hàm FO này được chọn như hàm vòng cho một mã dạng 

DES. 

7.2.1.3 Sự thực thi hiệu quả 

Ngoài việc cung cấp khả năng kháng cao với mã vi sai và tuyến tính, hàm S7 và S9 

được  chọn để đưa vào một thực thi trong phần cứng hiệu quả đến mức có thể. 

Trong phần mềm, các hàm nhỏ như vậy thường được thực thi như các bảng tra 

cứu, nhưng trong phần cứng chúng được tính toán dùng các cổng Boolean, chẳng 

hạn như các cổng AND, XOR, NAND và OR. Số cổng Boolean biểu diễn một hàm 



thường được gọi là độ phức tạp cổng của hàm. Khi tìm kiếm các hàm phù hợp, 

Matsui đã khai thác sự kiện đã biết, đó là các biến đổi của hàm thu được qua các 

biến đổi tuyến tính của không gian đầu vào, hoặc không gian đầu ra, có tính chất 

tốt tương đương nhau trong việc chống lại phá mã vi sai và tuyến tính như các hàm 

ban đầu. Tuy nhiên, độ phức tạp cổng của các hàm như vậy có thể khác nhau đáng 

kể. Vì vậy, khi xây dựng S7 và S9 Matsui đã chọn một hàm luỹ thừa đơn giản, đã 

biết để cung cấp sự bất khả tiên đoán vi sai sai và tuyến tính tối ưu, như điểm khởi 

đầu của mình. Sau đó, ông đã áp dụng các biến đổi tuyến tính vào nó, rút ra các 

biểu diễn cổng của các hàm được biến đổi và xác định độ phức tạp của chúng trong 

phần cứng. Sự phức tạp phần cứng được đánh giá dựa trên các biểu diễn dạng 

chuẩn đại số của các bit đầu ra của hàm. Chiều dài phần cứng của một hàm thành 

phần được định nghĩa là tổng số cổng XOR trong biểu diễn chuẩn đại số cộng một. 

Chiều dài phần cứng toàn phần của hàm được định nghĩa là độ dài phần cứng tối 

đa của các thành phần của nó. Việc lựa chọn S7 của Matsui là một hàm với chiều 

dài phần cứng toàn phần tối thiểu 13 và thu được qua biến đổi tuyến tính của hàm 

luỹ thừa x
13

. 

Một tính chất nữa được tính đến là bậc đại số của hàm. Bậc đại số của một hàm 

Boolean là bậc của đa thức được hình thành bởi biểu diễn dạng chuẩn đại số của 

nó. Bậc đại số cũng được sử dụng như thước đo sự phi tuyến và có tầm quan trọng 

đặc biệt trong việc chống lại phá mã vi sai bậc cao được quan tâm. Bậc đại số càng 

cao thì khả năng chống càng tốt hơn. Khi chọn S7, Matsui có thể hổ trợ hàm bậc 

đại số 3. Chiều dài phần cứng toàn phần đối với các hàm bậc bốn ít nhất là 21 và 

được xem là quá đắt. Khi lựa chọn S9, ông đã tự bằng lòng với Bậc đại số 2, nó 

cho ông chiều dài phần cứng toàn phần là 12. 

Các khái niệm phá mã không thể tiên đoán vi sai và tuyến tính có quan hệ mật thiết 

với các khái niệm khác chẳng hạn như phân bố trọng số và bán kính bao của các 

mã sửa lỗi. Một số (theo  nghĩa này) hàm mạnh mẽ được biết là tồn tại [40], [93]. 

Người ta đặc biệt quan tâm tới các hàm lũy thừa có dạng xa trong một trường hữu 

hạn GF (2
n
). Các ứng dụng tiềm năng của các hàm như thế trong giải mã học cũng 

đã tạo cảm hứng cho các nhà toán học Hans Dobbertin [50] và Tor Helleseth [55] 

nghiên cứu lĩnh vực này. 

Cuối cùng, để làm đảo lộn cấu trúc Misty rõ ràng và sắp xếp hợp lý, Matsui đã 

trang bị các mã với các biến đổi đơn giản phụ thuộc khoá, được gọi các biến đổi 



FL. Đối với mỗi khóa cố định, các biến đổi FL là tuyến tính, nhưng sự phụ thuộc 

vào khoá là phi tuyến. Bởi vì tuyến tính đối với một khóa cố định các hàm FL 

không ảnh hưởng đến khả năng kháng sự phá mã tuyến tính và vi sai đã chứng 

minh. Trong MISTY1, các hàm FL được áp dụng ở mỗi vòng lẻ của mạng mật mã 

bên ngoài (bên trái trong hình 7.2) cho cả hai nửa khối dữ liệu 32-bit. 

7.2.2 Sự bảo mật của Misty 

Một trong những lý do chính mà SAGE chọn MISTY1 là nó đã được nghiên cứu 

kỹ lưỡng trong cộng đồng ở một mức độ nào đó. Ba năm đã trôi qua kể từ khi 

Matsui xuất bản cấu trúc lồng nhau, hai năm kể từ khi các đặc tả chi tiết về Misty 

được đưa ra và ba bài báo về mật mã học được công bố [128], [132] và [133]). 

Bài báo đầu tiên [128] xem xét sự giả ngẫu nhiên của MISTY2. Sự khác biệt chính 

giữa MISTY1 MISTY2 nằm ở cấu trúc bên ngoài của chúng: MISTY1 sử dụng cấu 

trúc mạng mới được phát triển bởi Matsui cho các hàm FI và FO, trong khi cấu 

trúc ngoài cùng là mạng Feistel nổi tiếng và MISTY2 sử dụng cấu trúc mạng mới ở 

tất cả các cấp. Ưu điểm của cấu trúc mới là nó cung cấp khả năng tính toán song 

song của các hàm vòng ở hai vòng liên tiếp. Nhược điểm kèm theo ưu điểm này là 

ít hiệu quả trong việc cung cấp các tính chất giả ngẫu nhiên tổng quát, như được 

chứng minh trong [128]. Chủ yếu là do tính chất này, MISTY1 trở nên thành công 

hơn trong hai thiết kế. 

Hai bài báo khác ([132] và [133]) đã khám phá khả năng chống các tấn công phá 

mã vi sai bậc cao của mã MISTY. Những khám phá này là lí thuyết theo nghĩa là 

các mã được đơn giản hoá bằng cách loại bỏ các hàm FL và giảm số vòng xuống 

năm. Nhớ lại rằng các hàm FL không ảnh hưởng đến khả năng kháng phá mã vi sai 

và tuyến tính được chứng minh. Theo chứng minh của Matsui, tất cả các gần đúng 

vi sai và tuyến tính trên ba vòng của MISTY1 đơn giản hoá có xác suất rất nhỏ. Do 

đó, không thể khởi động bất kỳ cuộc tấn công phá mã thành công nào trên năm 

vòng MISTY1 đơn giản hóa bằng cách sử dụng các gần đúng vi sai và tuyến tính 

như thế. Tuy nhiên, các loại tấn công khác có thể tồn tại. Trong [132] và [133] 

người ta chứng tỏ rằng có một hệ thức vi sai bậc cao với xác suất bằng 1 trên ba 

vòng MISTY1 mà không có các hàm FL. Chúng ta hãy đưa ra một mô tả ngắn gọn 

về phân tích này. 



Trong khi phá mã vi sai xét sự lan truyền của các tổng XOR của một cặp khối bản 

rõ, tấn công vi sai bậc cao xét sự lan truyền của các tổng XOR trên một không gian 

con tuyến tính của không gian bản rõ. Khám phá quan trọng ([132] và [133]) là vi 

sai bậc cao -7 (đây là chiều của không gian con) trên ba vòng của MISTY1 đơn 

giản hoá. Điều này có thể được khai thác trong một cuộc tấn công chọn bản rõ hơn 

năm vòng mã để tìm một phần của khoá. Không gian con V của không gian bản rõ 

được hình thành bởi các khối bản rõ có dạng (057|| x), trong đó 057 biểu thị một khối 

57 bit không và x là một khối 7 bit. Bây giờ, xét MISTY1 đơn giản hoá ba vòng. 

Đây đúng là loại mạng được miêu tả trong hình 7.2,  sự khác biệt duy nhất là các 

khoá vòng được thêm vào bằng cách sử dụng đảo bit XOR của các khối dữ liệu 

trước khi dữ liệu được chọn cho các biến đổi S7 và S9 trong mạng bên phải cùng. 

Bây giờ, khớp bất kỳ khoá K nào và xét các hàm mã hoá được xác định bởi hình 

7.2. Hàm ánh xạ bản rõ đến khối bảy bit trái cùng của đầu ra được kí hiệu là fk. 

Thế thì, hoá ra là, đối với tất cả các khối 64-bit w: 

............................ 

trong đó c là một hằng số không phụ thuộc khoá K. Một hệ thức như thế cho biết 

thông tin về các hàm thành phần của FK. Được xem là một hàm theo x, các thành 

phần này là các đa thức có bậc đại số cao nhất bằng 7. Vi sai bậc cao dẫn xuất có 

nghĩa là hệ số của số hạng bậc cao nhất là hằng số, không phụ thuộc vào khoá K.  

Bây giờ giả sử rằng mã đang xem xét là một MISTY1 đơn giản với năm vòng. Các 

vi sai bậc cao dẫn xuất cho chúng ta thông tin quan trọng về các giá trị trung gian 

sau vòng thứ ba của mã, nơi mà một người ngoài không có kiến thức về khoá bảo 

mật không thể truy cập. Trong [133] người ta chứng minh rằng 11 hệ thức như vậy, 

với các giá trị w khác nhau, đủ để xác định phần lớn khóa vòng cuối cùng. Điều 

này có nghĩa là  tấn công chọn bản rõ là cần thiết và 2
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 lần áp dụng hàm 

FO để cuộc tấn công thành công. 

Các vi sai bậc cao chỉ xảy ra đối với MISTY1 đơn giản khi có một số lượng vòng 

giảm. Chúng không gây ra bất kỳ mối đe doạ nào đến MISTY1 hoàn chỉnh với các 

hàm FL. Tuy nhiên, bởi vì tính chất này một phần là do cấu trúc bình thường của 

MISTY1, nó là một trong những lý do mà một vòng thứ tư đã được thêm vào hàm 

FI của Kasumi (như được mô tả trong phần tiếp theo). 

7.3 Chuyển đổi giữa MISTY1 và Kasumi 



Phần này tóm tắt những thay đổi đã được thực hiện đối với MISTY1 trong thiết kế 

Kasumi. Thứ nhất, lịch trình tạo khoá của MISTY1 khá phức tạp. Thuật toán lịch 

trình tạo khoá của mật mã khối được sử dụng để lấy được một số khóa con cho 

thuật toán được sử dụng tại các vòng khác nhau của mã. Các khóa con phải được 

tính toán lại nếu khóa mã hóa thay đổi. Bởi vì các khoá mã hoá trong hệ thống 

UMTS được làm mới lại ở mỗi quá trình xác thực, với mong muốn là làm cho quá 

trình tính toán càng nhanh càng tốt. 

Một số thay đổi do các kết quả mã hoá  trước đó của MISTY1, đã cho thấy một số 

qui luật không mong muốn trong các hàm mã hoá dữ liệu. Một số thay đổi do 

những phát hiện của Task Force trong quá trình thiết kế và đánh giá. Một trình bày 

chi tiết về những thay đổi được đưa ra trong TR 33.909 [17]. 

7.3.1 Thay đổi sang phần mã hóa dữ liệu 

Thay đổi hàm mã hoá của MISTY1 là như sau: 

1. Vị trí của các hàm FL bị thay đổi, làm cho phần cứng đơn giản nhưng chậm hơn 

một chút. Tuy nhiên, nhược điểm này được bù bằng các thay đổi khác. Lưu ý rằng 

cấu trúc này không ngăn chặn tính toán song song của hai hàm FI. 

2. Khoá con KOi4 được loại bỏ trong hàm FO, làm cho phần cứng đơn giản và 

nhanh hơn bởi vì hàm FO có cấu trúc lặp, đơn giản. 

3. Các hàm dịch xoay đã được thêm vào hàm FL. Người ta giả sử rằng điều này 

làm cho việc giải mã khó hơn và không có tác động tiêu cực đến kích thước và tốc 

độ phần cứng. 

4. Bảng thay thế cho hàm S7 bị thay đổi. Đây không phải là một sự thay đổi đáng 

kể, trên thực tế, nó tương đương với sự sắp xếp lại thứ tự bit trước và sau S7 ban 

đầu. Người ta chưa thấy được có lựa chọn nào tốt hơn theo quan điểm thực thi 

phần cứng. 

5.Bảng thay thế cho hàm S9 bị thay đổi, làm cho phần cứng nhỏ hơn (và có thể 

nhanh hơn). Tổng số các “số hạng” của S9 mới dưới dạng chuẩn đại số của nó nhỏ 

hơn của S9 ban đầu. Một tìm kiếm đã được thực hiện trên tất cả các đa thức và các 

cơ sở chuẩn, tất cả các số mũ mà trọng lượng Hamming của nó bằng 2 và tất cả các 

biến đổi tuyến tính của các tọa độ đầu ra cho các hàm thành phần ngắn hơn, trong 



đó chiều dài của các thành phần được định nghĩa là số lượng số hạng (ngoại trừ 

một giá trị không đổi) ở dạng chuẩn đại số của nó (xem Phần 7.2.1.3). Đối với S9 

mới, độ dài trung bình của logic thành phần là 11.2, trong khi đối với S9 của 

MISTY1 nó là 11.7. 

6.Một ứng dụng thứ hai của S7 đã được thêm vào hàm FI, làm cho mức độ bảo mật 

cao hơn đáng kể nhưng phần cứng lớn hơn. Sự gia tăng này đã được bù bằng việc 

giảm phần lịch trình tạo khoá. Lưu ý rằng  nhược điểm về tốc độ phần cứng không 

quá quan trọng bởi vì S9 và S7 có thể được thực hiện song song. 

7.3.2 Thay đổi phần lịch trình tạo khoá 

Việc rút ra các khóa con đã được thay đổi hoàn toàn. Thật vậy, tất cả các hàm phi 

tuyến được thay thế bởi phép quay và thêm vào các hằng số. Thậm chí nếu các 

cuộc tấn công khoá liên kết không được xem là khả thi trong các ứng dụng UMTS 

của thuật toán, chúng ta cũng phải quan tâm đến việc ngăn chặn những tấn công 

như thế. Những thay đổi như sau: 

1.Tất cả các hàm FI được loại bỏ trong phần lịch trình tạo khoá, làm cho phần cứng 

nhỏ hơn và / hoặc giảm thời gian set up khoá. Người ta dự kiến rằng các tấn công 

khoá liên kết không làm việc đối với cấu trúc này.  

2.Các giá trị hằng số và các phép toán dịch chuyển quay được thêm vào, tránh sử 

dụng cùng một giá trị trong các vòng khác nhau. 

7.4 Mô tả Kasumi 

7.4.1 Cấu trúc chung 

Kasumi là một mã Feistel tám vòng. Nó hoạt động trên khối dữ liệu 64-bit và sử 

dụng một khóa 128-bit. Hàm vòng (hoặc hàm f) được sử dụng ở vòng thứ i của mã 

Feistel được ký hiệu là f. Hàm f có một đầu vào 32-bit và đầu ra 32-bit. Mỗi hàm f 

của Kasumi bao gồm hai hàm: Hàm FL và một hàm FO. Hàm FO được định nghĩa 

là một mạng sử dụng ba ứng dụng của  hàm FI. Hàm FI có một đầu vào 16-bit và 

đầu ra 16-bit. Mỗi hàm FI bao gồm một mạng sử dụng hai ứng dụng của hàm S9 

và hai ứng dụng của hàm S7. Các hàm S7 và S9 còn được gọi là "Các S box của 

Kasumi". Theo cách này, Kasumi có một cấu trúc ba lớp lồng nhau tương tự như 



MISTY1. Một số đặc điểm chính của hàm mã hoá MISTY1 được biểu diễn trong 

hình 7.2. Cấu trúc chi tiết về hàm mã hoá Kasumi được mô tả trong hình 7.3. 

The round function: chưa biết tác giả dùng nó ở đây với nghĩa là hàm vòng hay 

hàm làm tròn. 

Theo cách này, Kasumi phân tích thành một số hàm con (FL, FO và FI) được sử 

dụng kết hợp với các khoá con (khoá phụ) tương ứng (KL, KO và KI). 

Mạng Feistel ngoài cùng bao gồm tám vòng, được gọi là các vòng bên ngoài đặc 

trưng và được đánh số sử dụng chỉ số i, i = 1, 2, ... , 8.  

..................................................... 

Hình 7.3 Kasumi: (a) Kasumi, (b) Hàm FO, (c) Hàm FI j và (d) Hàm FL   

Các hàm FL và hàm FO được sử dụng tại mỗi vòng của mạng Feistel được đánh số 

phù hợp (ví dụ, FL và FO, là các hàm được sử dụng ở vòng thứ i của mạng bên 

ngoài). Hàm FLi được sử dụng cùng với khóa con (khoá phụ) KL, và hàm FOi 

được sử dụng kết hợp với hai khóa con: KOi và KIi. 

Các mạng được hình thành bởi tám hàm FO được gọi là các mạng bên trong và 

mỗi mạng có ba vòng được đánh chỉ số bằng  j, j = 1, 2, 3. Mỗi vòng của một mạng 

bên trong sử dụng khoá KO và một hàm FI, cái sau được sử dụng kết hợp với một 

khoá KI. Xét mạng bên trong thứ i FOi. Khoá KO, hàm FI và khoá KI được sử 

dụng ở vòng thứ j của FO, được kí hiệu tương ứng là KOi,j, FIi,j và KIi,j (ví dụ, Hàm 

FI được sử dụng ở vòng thứ ba của hàm-FO trong vòng thứ năm của Kasumi được 

ký hiệu là FI5,3). Ngoài ra, khoá KI KIi,j tách thành hai nửa KIi,j,1 và KIi, j, 2. 

7.4.2 Hàm mã hoá KASUMI 

Trong khi hoạt động ở chế độ f8 và f9, hàm hạch (hàm nhân) chỉ tính theo một 

hướng. Vì vậy, ngay cả khi hàm hạch (hàm nhân) là một mật mã khối, việc chuyển 

đổi giải mã không bao giờ được sử dụng. Do đó, đối với mục đích 3GPP, chỉ hàm 

mã hoá Kasumi cần được xác định. Rõ ràng, chúng ta có thể rút ra định nghĩa về 

hàm giải mã của Kasumi từ định nghĩa hàm mã hoá của nó, nhưng nó không cần 

thiết trong khuôn khổ 3GPP. 



Việc chuyển đổi giải mã Kasumi không bao giờ được sử dụng cũng giải thích sự 

khác biệt giữa hàm mã hoá DES và hàm mã hoá Kasumi. Cả hai thuật toán này 

được dựa trên mạng Feistel, nhưng các vòng cuối cùng của hàm mã hoá của chúng 

khác nhau. Đối với Kasumi, các nửa dữ liệu được hoán đổi, trong khi đối với DES 

chúng không được hoán đổi. Nếu các nửa dữ liệu không được trao đổi ở vòng cuối 

cùng của mạng Feistel, thì các chuyển đổi mã hóa và giải mã giống nhau, điều này 

có một ưu điểm nhất định trong việc thực hiện. 

7.4.2.1 Mạng Feistel bên ngoài 

Kasumi hoạt động trên một đầu vào 64-bit (INPUT) bằng cách sử dụng khóa 128-

bit (K) để tạo ra đầu ra 64-bit (OUTPUT), như sau. INPUT được chia thành hai 

chuỗi 32-bit L0 và R0, trong đó: 

....................................... 

Thế thì, với mỗi số nguyên i với 1 <i <8 hoạt động trên vòng thứ i của Kasumi 

được định nghĩa như sau: 

........................................ 

ở đây Li-1 || Ri-1 là khối dữ liệu đầu vào, Li||Ri là khối dữ liệu đầu ra và RKi là khóa 

vòng thứ i, được định nghĩa như một bộ ba khóa con (khóa phụ) (KLi, KOi , KIi). 

Các khóa con được rút ra từ khóa K bằng cách sử dụng các thuật toán giản đồ khóa 

được đưa ra trong mục 7.4.3. Khối dữ liệu đầu ra (output) được định nghĩa là: 

...................................... 

đó là khối dữ liệu được cung cấp ở cuối vòng thứ tám. Theo các đặc điểm của f8 và 

f9 biến đổi này cũng được ký hiệu là: 

OUTPUT = KASUMIK [INPUT] 

7.4.2.2 Các hàm f 

Mỗi hàm f  fi có một đầu vào 32-bit và trả về một đầu ra 32-bit O dưới sự điều 

khiển của khóa vòng RK, ở đây khóa vòng bao gồm bộ ba (KLi, KOi, KIi). Hàm f 

chính fi được xây dựng từ hai hàm con: một hàm FL – FLi  và một Hàm FO –FOi, 

với các khóa con tương ứng KLi (được sử dụng với FLi) và các khóa con KOi và 

KIi (được sử dụng với FOi). 



Hàm f-fi có hai dạng khác nhau phụ thuộc vào việc nó nằm trên vòng chẵn hay lẻ. 

Đối với vòng lẻ i = 1, 3, 5 và 7, hàm f được định nghĩa như sau: 

............................. 

và đối với vòng chẵn; i= 2, 4, 6 và 8, hàm f được định nghĩa là: 

.................................... 

(Tức là, đối với vòng lẻ trước hết hàm FL và sau đó hàm FO- được áp dụng cho 

các dữ liệu vòng, trong khi đối với vòng chẵn thứ tự của các hàm thay đổi). 

 

7.4.2.3 Các hàm FL 

Đầu vào của hàm FLi bao gồm dữ liệu đầu vào I 32-bit và khóa con KLi 32-bit. 

Khóa con được chia thành hai khóa con 16 bit, KLi1 và KLi2, trong đó: 

KLi = KLi,1 || KLi,2 

Các dữ liệu đầu vào được chia thành hai nửa 16-bit, L và R, trong đó I = L||R. Các 

hàm FL sử dụng các phép toán đơn giản sau đây: 

ROL(D) xoay tròn trái khối dữ liệu D một bit  

 phép toán OR đảo bit của hai khối dữ liệu D1 và D2 

 phép toán AND đảo bit của hai khối dữ liệu D1 và D2  

Thế thì, giá trị đầu ra 32-bit của hàm-FL được định nghĩa là L'|| R', trong đó: 

................................... 

7.4.2.4 Các hàm FO 

Đầu vào của hàm FOi bao gồm một đầu vào dữ liệu 32-bit  và hai bộ khóa con: 

KOi 48-bit và KIi 48-bit; Đầu vào dữ liệu 32-bit được chia thành hai nửa, L0 và R0, 

trong đó I = L0||R0, trong khi các khóa con 48-bit được chia thành ba khóa con 16-

bit, trong đó 

................................ 



Đối với mỗi số nguyên j với 1 <j <3 phép toán của vòng thứ j của hàm FOi được 

định nghĩa là: 

........................................ 

Đầu ra từ hàm FOi được định nghĩa là khối dữ liệu 32-bit L3||R3. 

7.4.2.5 Các hàm FL 

Các hàm FI được mô tả trong hình 7.3. Các đường dày và mỏng trong giản đồ này 

được sử dụng để nhấn mạnh sự khác biệt giữa các đường dẫn dữ liệu 9-bit và 7-bit 

tương ứng. 

Một hàm FI FIij có một đầu vào dữ liệu 16-bit và khóa con 16-bit KIij. Đầu vào I 

được chia thành hai thành phần không đồng đều, nửa trái 9-bit L0 và nửa phải 7-bit 

R0, ở đây I = L0 || R0. Tương tự như vậy, khóa KIij được chia thành một thành 

phần 7-bit KIi,j,1 và một thành phần 9-bit Ki,j,2, trong đó Kij = Kij1|| Kij2. 

Mỗi hàm FI FIij sử dụng hai S-box: S7 ánh xạ một đầu vào 7-bit vào một đầu ra 7-

bit và S9 ánh xạ đầu vào 9-bit tới một đầu ra 9-bit. Định nghĩa về các S-box ở mục 

3.4.4.2.6. Các hàm FI cũng sử dụng hai hàm bổ sung khác, được chỉ định bởi ZE 

và TR. Các hàm đơn giản này được định nghĩa như sau: 

ZE(D) chọn một chuỗi dữ liệu D 7-bit và chuyển nó thành một chuỗi dữ liệu 9-bit 

bằng cách gắn hai bit không vào đầu trọng số cao  của D  

TR (D) chọn một chuỗi D dữ liệu 9-bit  và chuyển nó thành giá trị 7-bit bằng cách 

loại bỏ hai bit trọng số cao của D  

Hàm FIi,j được xác định qua một chuỗi các phép toán sau:  

............................................. 

Đầu ra của hàm FIi,j là khối dữ liệu 16-bit L4||R4. 

7.4.2.6 Các S-box 

Hai S-box đã được thiết kế để chúng có thể được thực thi dễ dàng trong logic tổ 

hợp hoặc qua bảng tra cứu (bảng dò tìm). Cả hai dạng được cho đối với mỗi S-box. 

Đầu vào x bao gồm bảy hoặc chín bit với số bit tương ứng trong đầu ra y. Do đó: 



............................ 

và 

........................................ 

ở đây các bit x8, y8 và x7, y7 chỉ áp dụng cho S9 và các bit x0 và y0 là các bit giá trị 

thấp. 

Để ngắn gọn, trong quá trình mô tả, chúng ta sử dụng các quy ước sau đây trong 

các phương trình cổng logic: đối với bất kỳ hai bit u và v, toán tử AND logic của u 

và v được ký hiệu là uv. Toán tử XOR của u và v được kí hiệu là u  v và logic 

cổng của S-box S7 là như sau: 

................................................. 

Trong trình bày bảng tra cứu cho các đầu vào và đầu ra S7 được biểu diễn bằng 

cách sử dụng các số thập phân từ 0 đến 127. Bảng tra cứu của S7 là như sau:  

  

........................................ 

Ví dụ Sau đây được đưa ra theo đặc tả chi tiết (đặc tính kỹ thuật, danh mục chi tiết) 

để minh họa cho mối quan hệ giữa hai biểu diễn. Cho trước một đầu vào giá trị 38, 

giá trị được tìm thấy trong bản tra cứu S7 ở vị trí 38 là 58. Do đó S7 [38] = 58. Sử 

dụng biểu diễn logic cổng cùng một kết quả thu được như sau. Đầu tiên, đầu vào 

38 được chuyển đổi thành một chuỗi bit: 

.............................. 

từ đây, nhớ rằng x0 là bit giá trị thấp, chúng ta rút ra rằng: 

.......................... 

Thay giá trị đầu vào này cho các phương trình cổng logic cho chúng ta kết quả như 

sau: 

.................................... 

Do đó y = 01110102 = 58. 



Các phương trình cổng logic cho S-box S9 như sau: 

............................................... 

Trong cách trình bày bảng tra cứu đối với S9 đầu vào và đầu ra được biểu diễn 

bằng cách sử dụng các số thập phân từ 0 đến 255. Bảng tra cứu của S9  như sau:  

................................................ 

từ đây, một lần nữa chúng ta nhớ rằng x0 là bit trọng số thấp, chúng ta rút ra được: 

....................... 

Thay giá trị đầu vào này cho các phương trình cổng logic cho chúng ta kết quả như 

sau: 

................................ 

Do đó y = 1010100112 = 339. 

7.4.3 Chu trình tạo khóa 

Kasumi có khóa K 128-bit. Mỗi vòng của Kasumi sử dụng 128 bit khóa được rút ra 

từ  K. Trước khi các khóa vòng được tính hai mảng giá trị 16-bit Kj và  (j = 1, ..., 

8) được rút ra theo cách như sau. Mảng đầu tiên K1, K2, ..., K8 được rút ra bằng 

cách chia nhỏ K thành tám khối con 16-bit sao cho: 

............................... 

Mảng thứ hai K1, K2, ..., K8 được suy ra từ (được rút ra từ) mảng đầu tiên bằng 

cách thêm vào một mảng các hằng số Cj 16-bit như sau: 

................................... 

ở đây hằng số Cj được đưa ra trong Bảng 7.1. Sau đó, các khóa con (KL, KO và 

KI) được rút ra như được định nghĩa bởi bảng 7.2 sau bằng cách sử dụng dịch 

chuyển vòng, trong đó các ký hiệu sau đây được sử dụng: 

 quay tròn trái một dữ liệu D n bit 

Cụ thể, , sử dụng các ký hiệu định nghĩa tại mục 7.4.2.3. 



Bảng 7.1 Các hằng số Cj 

.......................................... 

Bảng 7.2 Định nghĩa các khóa con trong Kasumi 

              ............................................................ 

  

7.5 Phân tích toán học của Kasumi bằng  bằng Task Force  (Task Force: là một 

nhóm đặc trách kỹ thuật). 

7.5.1 Các thuộc tính của các thành phần 

Mỗi thành phần hàm của Kasumi được kiểm tra trong quá trình thiết kế và đánh giá 

được thực hiện bởi Task Force. Các tính chất toán học được xác định và phân tích 

để xem có bất kỳ cấu trúc toán học nào đã biết tạo ra những điểm yếu có thể được 

sử dụng như một cơ sở cho một cuộc tấn công vào toàn bộ thuật toán. Một tổng 

quan ngắn gọn về các kết quả của công trình này được đưa ra trong phần này. Về 

báo cáo hoàn chỉnh bởi lực lượng đặc biệt, xem [17]. 

7.5.1.1 Hàm FL 

Hàm FL là một hàm tuyến tính, nhưng sự bảo mật của thuật toán không có nghĩa là 

phụ thuộc vào nó. Mục đích chính của nó là trộn bổ sung giá thành thấp, làm cho 

các bit riêng lẻ khó theo dõi qua các vòng. Hàm FL có tính chất là đối với bất kỳ 

khóa KL nào, đầu vào của 016.116 luôn luôn cho một đầu ra 132. Do đó, đối với 

một số đầu vào vòng, một số  bit khóa trong KL có thể được thay đổi mà không có 

bất kỳ ảnh hưởng nào đến đầu ra của vòng đó. Tính chất này có thể được sử dụng 

để đảm bảo không có sự khác biệt ở cuối vòng đầu tiên, do đó loại bỏ hiệu quả 

vòng đầu tiên. Nói chung, những thay đổi nhỏ của đầu vào của FL chỉ tạo ra những 

thay đổi đầu ra nhỏ, và điều này có thể hữu ích hoặc về phía trước hoặc phía sau, 

thông qua FL. 

Điểm cố định được sử dụng trong một số các cuộc tấn công vi sai sẽ được đề cập 

sau, nhưng người ta chưa thấy cuộc tấn công nào khai thác tính chất mở rộng vượt 

ra ngoài năm vòng Kasumi. 

7.5.1.2 Hàm FI 



Đây là hàm ngẫu nhiên cơ bản của Kasumi với đầu vào 16-bit và đầu ra 16-bit. Lại 

một lần nữa, nó bao gồm một cấu trúc bốn vòng sử dụng hai hộp thay thế phi tuyến 

S7 và S9. Theo định lí 4 của [83], xác suất vi sai và tuyến tính trung bình của FI 

nhỏ hơn (2 
-9 +1

) (2 
- 7 +1

) = 2 
-14

, giả sử phân bố của các khóa con là đồng đều. Các 

S-box S7 và S9 đã được thiết kế để tránh các cấu trúc tuyến tính trong FI. Việc này 

cũng đã được xác nhận qua phép kiểm tra thống kê. 

Phổ Walsh của các đầu ra của FI cho một số khóa cũng đã được tính toán. Tính 

chất của chúng đúng như dự đoán đối với các hàm nhỏ như thế với bậc đại số thấp 

đáng kể. 

7.5.1.3 Hàm FO 

Hàm FO tạo ra phần phi tuyến của hàm vòng Kasumi. Lại sử dụng định lí 4 của 

[83], chúng ta có thể thấy rằng xác suất vi sai và tuyến tính trung bình của FO nhỏ 

hơn 2 
-28

, giả sử phân bố của các khóa con được sử dụng là đồng đều. Đối với bất 

kỳ khóa cố định nào, FO là một hoán vị của các khối 32-bit, nhưng do cấu trúc ba 

vòng của nó, nó có thể được phân biệt với một hoán vị được chọn ngẫu nhiên dùng 

bốn tấn công chọn bản rõ. 

Người ta đã xem xét để cải thiện tính rườm rà của FO bằng cách thêm vào vòng 

thứ tư, như đã được thực hiện cho các hàm FI. Mặc dù thêm vào sự phức tạp và và 

sự tiêu tốn công suất, điều này có thể cải thiện vấn đề an ninh tổng quát của 

Kasumi. Tuy nhiên, không có dấu hiệu nào cho thấy các thuộc tính của một FO ba 

vòng có thể được sử dụng trong một cuộc tấn công trên Kasumi tám vòng đầy đủ. 

7.5.1.4 Box S7 

Về cơ bản, Box S7 trong Kasumi giống như S7 trong MISTY1 [83]. Chỉ có thứ tự 

bit trước và sau S7 ban đầu được sắp xếp lại. Box S7 được thiết kế đặc biệt để có 

thể dễ dàng thực hiện trong phần cứng dùng logic tổ hợp, và bậc phi tuyến 3. Dạng 

chuẩn đại số của hàm này được đưa ra trong mục 7.4.2.6 và một số các thuộc tính 

của box (ô) này được mô tả bên dưới. 

Số mũ Kasami 

Hộp thay thế S7 là một biến đổi tuyến tính của các đơn thức x81 được xác định 

trên GF (27), có tính chất phi tuyến tối ưu [50]. Số mũ 81 thuộc về tập hợp các số 



mũ được gọi là Kasami. Chúng có dạng d = 2
2k

 - 2k + 1 (mod 2
n
 - 1), với n = 2m + 

1,  và gcd (k, m) = 1. Nếu d là một số mũ Kasami, thì hàm lũy thừa x
d
 

là phi tuyến cực đại. Số mũ 81 không thể được cho trực tiếp dưới dạng Kasami, 

nhưng tương đương với số mũ như vậy. Thật vậy 81 = 2
6
 + 2

4
 + 1 = 2

4
 (2

4
 - 2

2
 + 1) 

(mod 2
7
 - 1), và đối với trường hợp n = 7, 13 = 2

4
-2

2
 + 1 là số mũ Kasami với k = 

2. Bởi vì bình phương (nâng lên một hệ số lũy thừa hai) là một phép toán tuyến 

tính trong GF (2
7
), hàm x

13
 và x

81
 có cùng những đặc tính phi tuyến. 

Gần đúng xác suất 

Trong giải mã học xác suất, chúng ta cố gắng để tính gần đúng khối chức năng 

dùng các hàm bậc thấp. Các cuộc tấn công dựa trên cách tiếp cận này đã được 

chứng minh là có thể phá vỡ mật mã khối đã được chứng minh là có khả năng 

chống lại các cuộc tấn công tuyến tính / vi sai [64]. Trong trường hợp của S7 sẽ rất 

đặc biệt thú vị để xem xét vấn đề biểu thức bậc thấp trên GF (2) có nảy sinh các 

gần đúng xác xuất bậc thấp trên GF (2
7
) hay không. Với mục đích này, thuật toán 

Sudan, một trong những tiến bộ mới nhất trong lý thuyết mã hóa, được áp dụng. 

Trong một số thử nghiệm, người ta chưa thấy sự gần đúng đáng kể bậc 6 hoặc thấp 

hơn. Vì vậy, có vẻ như không thể nhận được một xấp xỉ xác suất tốt của S7 trên 

GF (2
7
). 

Cấu trúc chu kỳ 

Cấu trúc chu kỳ của hoán vị S7 đã được xác định (Bảng 7.3): nó có một điểm cố 

định được cho bởi S7 (27) = 27, nhưng không thể tìm được thiếu sót rõ ràng  nào 

từ cấu trúc chu kỳ. 

7.5.1.5 Hộp S9 

Hộp S9 khác hộp S9 trong MISTY1, nhưng được xây dựng theo cách tương tự. Nó 

rất dễ dàng thực hiện trong phần cứng (thực sự dễ hơn so với S9 ban đầu) và có 

bậc phi tuyến 2. Dạng chuẩn đại số của hàm này được đưa ra tại mục 7.4.2.6. S9 có 

thể được xem là một thành phần của hàm lũy thừa x5 và một biến đổi đầu ra tuyến 

tính 

Bảng 7.3 Cấu trúc chu kỳ của S7 

......................... 



được xác định trên GF (29). Người ta biết rằng nó đạt được tính chất phi tuyến gần 

như hoàn hảo [93]. 

Các cấu trúc tuyến tính 

Bởi vì các hàm thành phần của S9 là bậc hai, chúng chắc chắn sẽ có cấu trúc tuyến 

tính. Một hàm Boolean f được gọi là có cấu trúc tuyến tính nếu có một vector w 

sao cho  là hằng số khi x thay đổi. Mỗi một hàm chín thành 

phần của S9 có đúng một cấu trúc tuyến tính. Hơn nữa, mỗi tổ hợp tuyến tính của 

các thành phần của S9 có đúng một cấu trúc tuyến tính [95]. 

Số lượng các cấu trúc tuyến tính lớn trong S9 có thể dễ dàng dẫn đến một cấu trúc 

tuyến tính trên toàn bộ hàm FI. Tuy nhiên, điều này đã được tính đến trong việc 

chọn S9. Các bit đầu vào và đầu ra của S9 được hoán vị theo cách nào đó sao cho 

các cấu trúc tuyến tính không thể tránh khỏi trên S9 không dẫn đến bất kỳ cấu trúc 

tuyến tính nào trong các thành phần của các hàm FI và FO.  

Cấu trúc chu kỳ  

Cấu trúc chu kỳ của hoán vị S9 đã được xác định (Bảng 7.4) và không  lệch với 

cấu trúc dự kiến đối với một hoán vị ngẫu nhiên. 

Bảng 7.4 Cấu trúc chu kỳ của S9 

........................................... 

7.5.1.6 Chu trình tạo khóa 

Chu trình tạo khóa của Kasumi (xem Phần 7.4.3) rất đơn giản, nhưng người ta 

chưa thấy sự kiện này tạo ra bất kỳ yếu điểm thực nào, và dường như trong thực tế 

sẽ không có lợi khi làm cho nó phức tạp hơn. Mỗi một bit trong 128 bit của khóa bí 

mật được sử dụng một lần và chỉ một lần trong mỗi vòng. Chúng được sử dụng 

theo nhiều cách khác nhau trong các vòng khác nhau, ở các phần khác nhau trong 

những vòng đó và tại các thời điểm các giá trị bị thay đổi dùng các hằng số điều 

chỉnh khóa. 

Do việc sử dụng các hằng số C1 đến C8 trong chu trình tạo khóa, không có hệ thức 

hồi qui xác định giữa các khóa vòng liên tiếp. Tính chất này là cần thiết để ngăn 

chặn các cuộc tấn công tấn công chọn bản rõ nhanh hơn nhiều so với một tìm kiếm 



toàn diện (đầy đủ). Hơn nữa, tồn tại biểu diễn không tương đương, cô đọng hơn 

của khóa mở rộng. 

Ngay cả  tính đều đặn và đối xứng trong lịch trình tạo khóa không đưa vào nhược 

điểm trong thuật toán, chúng ta cũng phải chú ý đến các khóa ngắn hơn, chẳng hạn 

64 bit, không được mở rộng thành khóa độ dài đầy đủ theo cách rất đối xứng. Chỉ 

cần đệm (lót) các số 0 có thể cung cấp một số lợi thế cho kẻ tấn công (xem Phần 

7.5.2.2) và không được đề nghị. 

Trong [83] Matsui chứng tỏ rằng nếu các bit khóa con độc lập, xác suất vi sai và 

tuyến tính trung bình nhỏ hơn 2
-56

. Một số người đã quan tâm đến vấn đề chu trình 

tạo khóa đơn giản trong Kasumi, giả thuyết về sự độc lập của khóa con là quá lạc 

quan. Tuy nhiên, người ta chưa quan sát được dấu hiệu nào theo hướng này (xem 

Phần 7.5.4). 

7.5.2 Phá mã vi sai 

Mã Kasumi được xây dựng theo cách sao cho, miễn là các khóa con độc lập, ba 

vòng của Kasumi không có các đặc tính vi sai và tuyến tính với xác suất lớn hơn 2
-

56
. Cần lưu ý rằng cận trên lý thuyết đối với các đặc tính trên FI là chặt chẽ. Có thể 

tìm thấy các đặc tính vi sai của FI với xác suất 2
-14

. Một điều quan trọng cần lưu ý 

là hiệu ứng vi sai của FL thấp. 

Các cuộc tấn công vi sai trên Kasumi rất giống với những cuộc tấn công được tìm 

thấy đối với MISTY1. Yếu tố khác biệt giữa hai mã là các hàm FL được đặt khác 

chổ. Do đó, tất cả các cuộc tấn công đã biết vào MISTY1 mà không có các hàm FL 

cũng có thể được áp dụng cho Kasumi không có các hàm FL. Bởi vì trong Kasumi, 

các hàm FL tạo thành một phần của hàm vòng, từ đó suy ra rằng một số cuộc tấn 

công áp dụng cho Misty chỉ nếu các hàm FL được loại bỏ có thể thích hợp cho 

Kasumi như thể các hàm FL ở đúng chỗ. 

Trong phần này, các cuộc tấn công vi sai quan trọng nhất trên Kasumi được xem 

xét. Tất cả chúng cần phải được biết để thiết kế và đánh giá các nhóm và được xem 

xét để không gây ra mối đe dọa thực sự đối với Kasumi. Một điều lí thú cần chú ý 

là kể từ lần xuất bản của Kasumi vào đầu năm 2000, về cơ bản không có các 

phương pháp mới để tấn công Kasumi được trình bày. 



7.5.2.1 Tấn công chọn bản rõ vi sai (tấn công với văn bản thuần túy chọn trước vi 

sai) 

Phần này mô tả một cuộc tấn công chọn bản rõ trên năm vòng Kasumi, chúng có 

thể được sử dụng để phục hồi khóa. Cuộc tấn công đòi hỏi phải có khoảng 238 bản 

rõ (văn bản thuần) được chọn và 280 phép toán nhỏ. 

Đặt Xi (i = 0, ..., 9) là từ 32-bit là nửa dữ liệu phải được chọn như đầu ra từ vòng i 

(i = 0, ..., 8) hoặc tương đương, nửa dữ liệu trái được chọn như đầu vào của vòng i 

(i = 1, ..., 9). Như vậy, bản gốc (bản rõ) là[X1, X0] và bản mã là [X9, X8]. Phép 

toán tại vòng i được tóm tắt qua hệ thức  (i = 1, ..., 8), ở đây 

(nếu i là số lẻ) và  (nếu i chẵn) (xem Phần 7.4.2.2). 

Thế thì, X4  X0 là hàm một-một của X0. Điều này có nghĩa là khi thực hiện 2
32

 

lần mã hóa với cùng một X1 nhưng các nửa bản rõ bên phải X0 khác nhau, không 

có va chạm (cộng tuyến) xuất hiện giữa các giá trị X4  X0 thu được. Từ đó suy 

ra rằng đối với X1 cố định XOR của tất cả các khối X4  X0, khi X0 thay đổi trên 

tất cả 2
32

 giá trị có thể bằng 0. Bởi vì XOR của tất cả các khối X0 như thế bằng 0, 

suy ra rằng XOR trên tất cả các khối X4 như thế bằng 0. Cuộc tấn công sử dụng 

tính chất này, được phát biểu trong [17] như sau: 

(P) Cho trước X1 cố định và một khóa mã hóa cố định K kí hiệu bằng SUM (K, X1) 

XOR của tất cả 2
32

 giá trị X4 (có thể không phải tất cả) ứng với 2
32

 giá trị X0 khả dĩ 

được mã hóa bằng Kasumi. Thế thì, SUM (K, X1) = 0 đối với mọi K và X1. 

Cuộc tấn công đòi hỏi một số bản rõ được chọn (X1, X0), được hình thành bởi một 

giá trị nhỏ, chẳng hạn 26, của giá trị tùy ý cố định của X1 và tất cả 232 giá trị của 

X0. Điều này tạo ra tổng cộng 238 bản rõ. Đối với mỗi giá trị X1, 2
32

 bản rõ (X1, 

X0), trong đó nửa trái bằng X1, được xét. Giả sử kẻ tấn công có thể truy cập bản mã 

tương ứng (X6, X5) sau vòng thứ năm. Cuộc tấn công sử dụng tính chất (P) để kiểm 

tra các phần của khóa vòng thứ năm. Khi giá trị 82-bit (KL5, KO5,1, KI5,1,2, KO5,2, 

KI5,2,2) đã được tìm thấy, 42 bit còn lại chưa biết của K có thể được xác định bằng 

cách tìm kiếm đầy đủ. 

Sử dụng phương pháp tuyến tính tương tự như được mô tả bởi Tanaka và các cộng 

sự [133], có thể mở rộng tấn công này đến sáu vòng, chứ không phải tám vòng đầy 

đủ của Kasumi. 



Các loại tấn công khác được xét qua nhóm đánh giá dựa trên các vi sai với trọng số 

Hamming thấp. Cần nhớ rằng, các hàm FL có tính chất là sự chênh lệch đầu vào 

với trọng số Hamming thấp phát triển thành sự chênh lệch đầu ra với trọng số 

Hamming thấp. Tuy nhiên, tính chất tương tự không đúng đối với FO. Vì vậy, 

người ta chưa tìm thấy cuộc tấn công nào đáng kể trên Kasumi. 

7.5.2.2 Các cuộc tấn công khóa liên kết vi sai 

Các cuộc tấn công khóa liên kết dường như không có mối đe dọa trong khuôn khổ 

3GPP. Các khóa bảo mật và toàn vẹn được rút ra từ quá trình AKA, do đó điều này 

làm cho một kẻ tấn công không thể điều khiển được gì trên các khóa. 

Để hoàn chỉnh, Task Force cũng xét các tấn công khóa liên kết đối với Kasumi. 

Kết luận được rút ra là không thể thực hiện được các cuộc tấn công khóa liên quan 

vi sai trên bốn và năm vòng Kasumi. Tấn công bốn vòng đòi hỏi mã hóa khoảng 2
9
 

cặp bản rõ X và X* được chọn theo các khóa K và K* tương ứng, trong đó K và 

K* chỉ khác nhau một bit. Độ phức tạp trung bình của cuộc tấn công này khoảng 

2
41

. Tấn công năm vòng, là sự mở rộng của tấn công bốn vòng, đòi hỏi mã hóa 

trung bình  cặp bản rõ được chọn và có độ phức tạp trung bình khoảng 2
36

. 

Đặc tả kỹ thuật cần thiết [10] phát biểu rằng nếu khóa cần ngắn hơn 128 bit, các bit 

có trọng số thấp được chọn bằng 0. Nếu khóa giảm xuống chỉ có 64 bit (tức là, K5 

= ….. = K8 = 0
16

) thuật toán dễ bị tổn thương bởi cuộc tấn công khóa liên quan đến 

năm vòng chỉ cần khoảng 10 bản rõ được mã hóa dưới hai khóa và có độ phức tạp 

khoảng 225. Về cơ bản, tất cả những cuộc tấn công này dựa vào cùng một vi sai, 

nó dự đoán sự khác biệt ở cuối vòng thứ ba với  xác suất bằng ½. Vi sai này nảy 

sinh kể từ khi khóa con K3 xuất hiện sớm trong tất cả ba vòng đầu tiên. Sự thay đổi 

thứ tự đưa các khóa con vào vòng, chẳng hạn, có thể phá hủy vi sai này, nhưng một 

sự thay đổi như vậy có thể tạo ra các vi sai khác trong các vòng khác. 

Trong bất kỳ trường hợp nào, người ta chưa thấy các tấn công loại này vượt quá 

năm vòng Kasumi, và như đã nêu, các tấn công liên quan đến khóa không đe dọa 

trong khuôn khổ 3GPP. 

7.5.2.3 Các vi sai bất khả thi 



Vi sai bất khả thi (vi sai không thể có) là các vi sai với xác suất bằng 0. Một tính 

chất như vậy có thể được sử dụng để phân biệt mã với một hàm ngẫu nhiên thực sự 

hoặc để kiểm tra một khóa chính xác. 

Trong hàm FI, không có các vi sai bất khả thi, do cấu trúc bốn vòng của nó. Tuy 

nhiên, trong hàm FO ba vòng, một vài vi sai bất khả thi (vi sai không thể có) xuất 

hiện bởi vì hàm vòng FI song ánh. Điều này dẫn đến các vi sai bất khả thi trên hai 

và ba vòng Kasumi không có hàm FL. 

Các hàm FL dường như phá hủy hầu hết các vi sai bất khả thi (vi sai không thể có) 

này, hay chính xác hơn, tạo ra sự phụ thuộc khóa tồn tại của chúng. Không có vi 

sai bất khả thi (vi sai không thể có) được biết là tồn tại đối với Kasumi hoàn chỉnh 

có thể được rút ra từ các vi sai bất khả thi của hàm FO. Do đó, vi sai không phụ 

thuộc khóa duy nhất được biết của mã Kasumi là vi sai bất khả thi 5 vòng nổi tiếng  

có dạng: 

............................. 

trong đó A là khối 32-bit khác không, 0 là khối 32-bit được tạo ra từ các số 0 và 

mỗi lần xuất hiện của * có thể được thay thế bằng bất kỳ  khối 32 bit khác không 

nào (có thể khác nhau). Tất cả các mã Feistel với hàm vòng song ánh có tính chất 

mà vi sai loại này không bao giờ xuất hiện [68]. Lưu ý rằng nó không thể áp dụng 

cho MISTY1 do các hàm FL được đặt vị trí khác nhau. 

Nhớ lại ký hiệu cho X, được sử dụng trong mục 7.5.2.1 và đặt  biểu thị sai phân 

XOR của hai giá trị khối dữ liệu đối với Xi . Trong biểu thức vi sai bất khả thi ở 

trên (vi sai không thể có), chúng ta có A = X0 = X2 = X4 = X6. Do đó vi sai 

bất khả thi trên năm vòng này, cũng giống như được quan sát thấy từ các sai phân 

đầu vào của vòng đầu tiên và từ các sai phân đầu ra từ vòng cuối cùng, có thể được 

biểu diễn như sau: 

Không thể xảy ra các trường hợp X1 = X5 = 0 và X6 = X0  0 

Suy ra rằng Kasumi bị giới hạn ở năm vòng có thể được phân biệt với một hoán vị 

ngẫu nhiên với xác suất gần bằng 1 với khoảng hơn 2
32

 cặp tấn công chọn bản 

rõ/mã. 



Các nhóm đánh giá bên ngoài đã phát triển các cuộc tấn công phức tạp hơn dựa 

trên vi sai bất khả thi này để khám phá ra một phần của khoá. Một tấn công như thế 

làm việc trên Kasumi được giảm xuống còn sáu vòng. Nó đòi hỏi 2
55

 tấn công chọn 

bản rõ và tính toán khoảng 2
119

 giá trị FI. Người ta cũng đã thấy một tấn công khác 

chống lại sáu vòng Kasumi đã cần 2
53.3

 tấn công chọn bản rõ với độ phức tạp vào 

cỡ 2
100

 lần mã hóa. Cả hai loại tấn công khai thác vi sai bất khả thi (vi sai không 

thể có) và cấu trúc hàm FO. Kết quả này tương tự như tấn công được phát hiện độc 

lập bởi Ulrich Kuhn [74], được mô tả trong Phần 7.6. 

Người ta chưa tìm thấy cuộc tấn công tương tự trên tám vòng Kasumi đầy đủ, và 

trong khuôn khổ 3GPP các cuộc tấn công này không áp dụng được. 

7.5.3 Các vi phân (vi sai) thu gọn (chặt cụt) 

Các vi phân (vi sai) thu gọn là sự tổng quát hóa các vi sai. Thay vì khớp một sai 

phân, nó cho phép thay đổi trong một tập hợp tương đối nhỏ. Các vi phân thu gọn 

cũng được nghiên cứu cho Kasumi. Người ta thấy cách tốt nhất để khai thác các vi 

phân thu gọn đối với Kasumi dẫn đến một tấn công trên ba hoặc bốn vòng Kasumi 

không có các hàm FL. Cuộc tấn công này sử dụng sự kiện hàm FO bị giới hạn ở 16 

bit đầu vào trái cùng là song ánh trên 16 bit trái cùng ở đầu ra. Ba vòng có thể bị 

phá vỡ bằng cách sử dụng khoảng 2
35

 cặp bản rõ bắt nguồn từ 2
18

 tấn công chọn 

bản rõ. Tấn công bốn vòng cần 2
48

 tấn công chọn bản rõ. Hàm FL sẽ làm phức tạp 

cuộc tấn công, và, trong bất kỳ trường hợp nào, Kasumi với năm vòng hoặc nhiều 

hơn là an toàn chống lại cuộc tấn công này. 

7.5.4 Giải mã tuyến tính (thám mã tuyến tính) 

Giá trị của các bằng chứng bảo mật của Matsui [83] cũng được kiểm tra. Vấn đề 

đặt ra là: Đặc tính của các khóa cố định đối với các gần đúng tuyến tính trên hàm 

FI là trung bình như thế nào? Các phép tính toán học sử dụng biến đổi Walsh-

Hadamard và các tính toán thực nghiệm đã được tiến hành độc lập và đưa đến kết 

luận như nhau. 

Đối với hầu hết các giá trị khóa, người ta thấy xác suất tuyến tính nhỏ hơn so với 

cận trên lý thuyết 2
-14

 được rút ra bởi Matsui, nhưng có những giá trị khóa cụ thể 

và các bao tuyến tính cho các hàm FI với xác suất tuyến tính khoảng 2
-12

. Tất 

nhiên, cũng có những giá trị khóa mà đối với nó dự đoán tuyến tính thực tế thấp 



hơn nhiều so với trường hợp trung bình. Cho dù vậy, những tương quan cực đại 

được tìm thấy trong phân tích này không đủ cao để có thể buộc chúng lại thành 

một đường gần đúng tuyến tính hữu dụng trên một số vòng Kasumi. 

Đã có báo cáo về việc tìm thấy một tấn công năm vòng Kasumi, chúng đòi hỏi nổ 

lực làm việc của ít nhất 2
95

 phép toán và khoảng 2
58

 bản rõ đã được biết đến. Tuy 

nhiên, cuộc tấn công này sẽ chỉ có thể áp dụng cho một phần nhỏ của 2
-3

 không 

gian khóa. Một biến thể có khả năng giảm nỗ lực làm việc đến 2
93

 và cần khoảng 

2
49

 bản rõ đã biết, nhưng sẽ chỉ được áp dụng cho một phần nhỏ của 2
-41

 không 

gian khóa. Thông tin chi tiết về các cuộc tấn công này không được đưa ra trong 

[17] cũng không được công bố ở những nơi khác. 

Kết luận được rút ra từ phân tích là tất cả các khóa của hàm FI có tính chất khá 

giống với một khóa trung bình đối với các hệ thức gần đúng tuyến tính đã biết. 

7.5.5 Các tấn công vi sai bậc cao hơn 

Đa số việc phá mã trên MISTY1 tập trung vào phá mã vi sai bậc cao. Tính chất vi 

sai dẫn đến tấn công này thực sự  là do việc chọn box S7. Trong khi, về cơ bản 

Kasumi sử dụng cùng một hàm S7, tác động của tính chất vi sai đã được loại bỏ 

bằng cách thêm một vòng thứ tư trong hàm FI. 

Vì vậy, không có dấu hiệu cho thấy tính chất vi sai bậc bảy đã biết của MISTY1 

vẫn còn đúng cho Kasumi. Nhóm thiết kế và đánh giá Kasumi tin rằng các cuộc tấn 

công truyền thống dựa trên các vi sai bậc cao sẽ làm việc tối đa là năm vòng 

Kasumi. Người ta chưa tìm thấy các biến thể khác làm việc trên năm vòng Kasumi. 

7.6 Nghiên cứu cộng đồng về Kasumi 

Sau công bố về thuật toán Kasumi, sự giám sát cộng đồng về các thuật toán loại 

MISTY cũng được mở rộng cho các thuật toán Kasumi. Những người viết mã đã 

áp dụng các phương pháp phân tích khác nhau để cố gắng tìm các thiếu sót trong 

các thuật toán này. Cho đến nay, các thuật toán đã chống lại các cuộc tấn công rất 

tốt và vẫn chưa bị phá. 

Phương pháp sử dụng các vi sai bậc cao có những phát triển thêm nữa. Babbage và 

Frisch chứng tỏ rằng các vi sai bậc cao thậm chí có thể xuất hiện nếu chuyển đổi 

S7 được chọn được thay thế bằng một hàm phi tuyến cao bậc 3 đại số nào đó [37]. 



Trong một nghiên cứu tiếp theo, Canteaut và Videau [45] đã phân tích hiện tượng 

này. Câu hỏi liên quan đến tốc độ tăng bậc của hàm đa hợp. Thông thường, sau hai 

lần áp dụng các hàm với các thành phần bậc 3 chúng ta có một hàm bậc 9, ba lần 

áp dụng liên tiếp sẽ tạo ra một hàm với các thành phần bậc 27 và v.v... Trong [45], 

người ta đã chứng minh rằng hàm phi tuyến tối ưu có các tính chất sau. Khi được 

hợp với (gộp vào) một hàm nào đó, bậc đại số tăng với tốc độ chậm hơn đáng kể. 

Các hàm S7 và S9 của MISTY1 là những ví dụ điển hình về các hàm như vậy. S-

box được chọn cho AES cũng dựa trên hàm lũy thừa phi tuyến cao [90]. Sự phi 

tuyến của nó cao nhưng không phải là cao nhất có thể, điều này đúng đối với S7 và 

S9. Hơn nữa, nó không có tính chất làm cho bậc đại số của các hàm đa hợp tăng 

chậm. 

Tại hội thảo 2001 Eurocrypt, Ulrich Kuhn [74] trình bày phân tích của ông ấy về 

Misty có số vòng giảm và áp dụng nó cho Kasumi. Tấn công của ông ấy dựa trên 

vi sai bất khả thi năm vòng, được biết là tồn tại đối với cấu trúc Feistel với các hàm 

vòng song ánh. Các kết quả này đã được nhóm thiết kế biết đến và được báo cáo 

trong [17] (xem mục 7.5.2.3). Kết quả chính của Kuhn về MISTY1 trong [74] là 

một phương pháp có thể tìm thấy một phần của khoá sau sáu vòng MISTY1 mà 

không có bất kỳ hàm FL nào. Cuộc tấn công này đòi hỏi 2
54

 bản rõ được chọn và 

một tính toán tương đương với 2
61

 lần mã hóa dùng MISTY1 sáu vòng không có 

các hàm FL. Không thể tấn công MISTY1 với các hàm FL dùng các vi sai bất khả 

thi. Sau đó, trong [75], Kuhn đã áp dụng một kỹ thuật đặc biệt được gọi là "tấn 

công cắt" để phân tích bốn vòng của MISTY1 với các hàm FL có độ phức tạp 2
22,25

 

về dữ liệu và 2
45

 về thời gian tính toán. Tại hội thảo Fast Software Encryption 

(FSE) 2002, Knudsen và Wagner đã áp dụng một kỹ thuật phân tích khác, "giải mã 

tích phân'', để thu được một tấn công phục hồi khóa trên năm vòng MISTY1 với 

các hàm FL có độ phức tạp 2
34

 về dữ liệu và 2
48

 về thời gian tính toán [71]. 

Các công trình MISTY1 và Kasumi cũng đã được chứng minh là cung cấp các giả 

ngẫu nhiên. Bài báo ban đầu của Sakurai và Zheng [128] đã chứng tỏ rằng các cấu 

trúc MISTY không hiệu quả trong việc cung cấp giả ngẫu nhiên như các cấu trúc 

Feistel được sử dụng bởi thuật toán DES. Tuy nhiên sau đó, Gilbert và Minier [54] 

và Kang cùng các cộng sự. [66] đã chứng minh một cách độc lập rằng các biến đổi 

loại MISTy bốn vòng là các hoán vị giả ngẫu nhiên. Sau đó, Kang và các cộng sự 

cũng cung cấp một bằng chứng về sự an toàn của cấu trúc Kasumi trong [67] bằng 



cách chứng tỏ rằng Kasumi bốn vòng không thể phân biệt được với một hoán vị 

ngẫu nhiên. 

Một đường tấn công khả dĩ vẫn có thể xuất hiện liên quan đến các phương pháp đại 

số đó được áp dụng cho  mã hóa khối AES [47], [85], xem Mục 8.9.6. S-box của 

Kasumi dựa trên các hàm lũy thừa đại số, bậc thấp tương tự với các S-box của 

AES. Trong các cuộc tấn công như vậy, nếu tất cả chúng ngẫu nhiên,  theo dự đoán 

là không thể gây ra bất kỳ mối đe dọa bảo mật nào cho các ứng dụng thực tế 3GPP, 

3GPP đã bắt đầu khởi động việc phát triển một thuật toán mã hóa dự phòng mới 

trong trường hợp có lỗi nghiêm trọng của thuật toán f8 dựa trên Kasumi. 

7,7 Các vấn đề thực thi 

7.7.1 Vận hành song song (Hoạt động song song) 

Kasumi đã được thiết kế để nó có thể được thực thi một cách hiệu quả trong phần 

cứng. Bây giờ, chúng ta hãy nhấn mạnh những thuộc tính quan trọng nhất có thể 

được khai thác trong việc thực thi một phần cứng như thế. Bởi vì danh sách được 

đưa ra trong các đặc tả kỹ thuật không đầy đủ (toàn diện), người thực thi có cơ hội 

để thiết kế tối ưu hóa riêng của mình. Trước hết, một lịch trình tạo khóa đơn giản 

dễ thực hiện trong phần cứng. Thứ hai, các hộp thay thế S7 và S9 đã được thiết kế 

theo cách nào đó để chúng có thể được thực thi dùng logic tổ hợp nhỏ chứ không 

phải sử dụng các bảng tra cứu lớn. 

Một trong những lý do chính mà Matsui giới thiệu loại Misty, cấu trúc mã mới cho 

các hàm FI và FO, thay vì dựa vào cấu trúc Feistel truyền thống và nổi tiếng, là cấu 

trúc như vậy cho phép hai hàm vòng liên tục được thực hiện song song, do đó tăng 

tốc độ mã hóa. Do đó, Kasumi có hai tùy chọn tối ưu sau đây: 

• phép toán của các hàm S7 và S9 trong hàm FI có thể được thực hiện song song; 

• phép toán của các hàm FII; 1 và FII 2 trong hàm FO có thể được thực hiện song 

song. 

Hai lựa chọn này được mô tả trong hình 7.4. 

.................................. 

Hình 7,4 Các tùy chọn tối ưu trong các hàm FI và FO 



7.7.2 Các tấn công thực thi 

Kasumi cũng đã được phân tích bởi Task Force đối với các cuộc tấn công vi sai 

như các cuộc tấn công thời gian, phân tích năng lượng đơn giản và phân tích năng 

lượng vi sai. Khám phá này không cho thấy bất kỳ tính chất nào của Kasumi làm 

cho nó đặc biệt dễ bị các loại tấn công này. Cụ thể, lịch trình tạo khóa của Kasumi 

đặc biệt thuận lợi trong việc chống lại các phương pháp tấn công năng lượng cố lấy 

được thông tin về trọng số Hamming của các byte khóa con. Việc sử dụng hạn chế 

Kasumi trong môi trường 3GPP cũng sẽ làm giảm khả năng của các cuộc tấn công 

như vậy. Trong một ứng dụng  mà kẻ tấn công có thể thực hiện đo đạc thời gian 

thực hiện và / hoặc tiêu thụ năng lượng, cần phải đặc biệt lưu ý để đảm bảo khả 

năng chống lại các cuộc tấn công thực thi  

  

 




